
Check4Trick

Организация автоматизированного 

мониторинга торгов на финансовых 

рынках в целях ПНИИИ/МР

Для публичного распространения

ООО «Форексис»

Прогнозирование

и анализ данных



Система Check4Trick

О компании

Российская

Академия

Наук

«Форексис» основана в 

2000 году 

специалистами ВЦ РАН

Основная специализация –

разработка систем анализа данных, 

методов и алгоритмов 

искусственного интеллекта

Гудфокаст

Прогнозирование продаж 

и оптимизация 

производства

Антирутина

Оценка рыночной цены 

государственных закупок 

и выявление сговоров

Антиплагиат

Поиск плагиата

и анализ текста



Штраф до 50 тыс. руб. для 
должностных лиц, либо 
дисквалификация до 3 лет

Штраф до 0,1 % размера собственных 
средств (капитала) кредитной 
организации;
Приостановление деятельности 
до 90 суток;
Аннулирование лицензии

Уголовная ответственность в 
соответствии с законодательством РФ

Высокий уровень 

ответственности
Огромный 

объем ручной 

работы

224-ФЗ (ПНИИИ/МР) 115-ФЗ (ПОД/ФТ)

Штраф до 50 тыс. руб., либо 
дисквалификация до 2 лет для 
должностных лиц 

Штраф в размере суммы 
излишнего дохода либо суммы 
убытков, которых гражданин, 
должностное лицо или 
юридическое лицо избежали в 
результате неправомерного 
использования инсайдерской 
информации, но не менее 
700 тыс. руб.

Отзыв лицензии на 
осуществление банковских 
операций в случае 
неоднократного нарушения в 
течение одного года

Необходимость 

самостоятельного 

мониторинга 

изменений в 

законодательстве

Система Check4Trick

Проблемы и следствия 



Система Check4Trick

Решение – система Check4Trick

Check4Trick

Агрегация данных из 

множества внутренних систем 

в единую базу данных

Автоматизированная подготовка 

отчетности для загрузки в личный 

кабинет на сайте Росфинмониторинга

Автоматическая генерация критериев 

по неформализованным признакам 

необычных сделок с использованием 

искусственного интеллекта

Автоматизированное 

выявление и расследование 

операций с признаками 

необычных сделок

Автоматический мониторинг 

операций, подлежащих 

обязательному контролю

Возможность создания и 

калибровки критериев без 

участия программиста

Автоматическая 

проверка клиентов

по справочникам



Клиенты системы самые разные – от крупнейших проф. участников до небольших организаций

Система Check4Trick

Текущие клиенты 

ООО УК 

Альфа-Капитал
ПАО «Московская 

биржа»

с 2000 года

ООО «АТОН» «ВТБ Капитал 

Управление 

Активами»

«ВТБ Капитал 

Брокер»

«Росбанк

Группа Societe

Generale»

Банк 

«Ак Барс»

«Ак Барс Финанс»
Банк 

«Национальный 

стандарт» 

Банк ВТБ (ПАО) АО «ИК «Ай Ти

Инвест»

ПАО Банк Зенит
ПАО 

«Промсвязьбанк»
ПАО «Московский 

кредитный банк»

КБ «Ренессанс 

Кредит» (ООО)

ПАО «МТС-Банк»
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Принцип работы

Некоторые из них система, используя 

модели ЦБ, СРО, НСФР подсвечивает 

в виде сигналов в соответствии с 

индивидуально настроенными 

порогами

Система анализирует 

миллионы операций 

ежедневно: заявки, 

сделки, снятия

Позволяет провести 

расследование в отношении 

любого сигнала Калибровка порогов позволяет 

решить проблему 

неконтролируемого количества 

сигналов 

Ключевой блок – черный ящик с 

моделями детектирования 

операций, имеющими признаки 

нестандартных
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Особенности системы Check4Trick

для управляющих компаний 

Уровень агрегирования информации

Мониторинг в разрезе трейдеров (сотрудников УК): оценивается финансовый результат трейдера,

уровни риска сделок, выявляется участие в манипулировании рынком

Ведение в системе stop и watch листов для трейдеров, списка инсайдеров

Мониторинг участия трейдеров в pump-активности

Дополнительные возможности

Отображение сделок и заявок, доли рынка трейдеров на графике

Возможна интеграция с технологией Fraud Detect: детектирование кейсов, когда трейдер

совершает сделки в ущерб интересам компании и в пользу счетов в других организациях

Есть возможность не запрашивать данные об операциях на бирже у брокера,

а загрузить из фронт-офисных (QUIK) и бэк-офисных систем Заказчика
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Инструмент реализации ПВК

ПВК

Ведение учета событий,

связанных с регуляторным риском 

в деятельности по ПНИИИ/МР

Оценка уровня регуляторного риска. 

Количественная оценка возможных последствий 

возникновения событий, связанных с регуляторным 

риском

Подготовка отчетности, в том числе 

для Банка России

Подготовка и предоставление срочной 

отчетности единоличному исполнительному 

органу организации

Система позволяет 

автоматизировать работу 

сотрудников СВК 

при реализации ПВК



Законодательство

Защита от финансовых 

и репутационных рисков

Система мониторингаРекомендации 

регулятора/ПВК

Соответствие 

действующему 

законодательству

Система Check4Trick

Регулярное обновление системы 

в соответствии с требованиями
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Кейсы детектирования

Выявлять 

инсайдерскую 

торговлю

Выявлять 

манипулирование

Выявлять 

договорные 

сделки

Детектировать 

любое 

аномальное 

поведение



Учет открытых 

инсайдеров

и мониторинг

их сделок

Мониторинг активностей

клиентов 

в окрестности 

отклонений торгов

Мониторинг портфелей 

клиентов и детектирование 

существенной выгоды

Смысловой анализ 

новостей и раскрытий

Система Check4Trick

Инсайд



Spoofing

Layering

Анализ цепочек 

заявок и сделок

Оценка параметров 

сделки и/или заявки по 

критериям ЦБ РФ и 

Московской биржи

Установка собственных 

порогов и правил 

согласно специфике 

клиентов

Система Check4Trick

Манипулирование



А
Сторона, 

терпящая 

убыток

Выявление стороны B

по регулярному 

поведению

B
Личный счет 

мошенника, 

аккумулятор прибыли

Система Check4Trick

Конфликт интересов



Автоматический 

статистический анализ 

параметров клиента

Методы автоматической 

кластеризации в заданных 

наборах метрик

Расчет широкого поля 

признаковПоток данных

Система Check4Trick

Аномалии поведения
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Почему простой оптимизации 

недостаточно?

Система 

мониторинга

Электронные 

таблицы 
Функционал 

Собственное

IT-решение 

Механизм 

расследования 

Автоматическая генерация 

отчетности нужной формы

Разграничение 

прав доступа 

Предустановленный набор критериев и

их версионность

Реализация рекомендованных критериев

и их обновление

Обучение сотрудников 

и консультирование

Возможность обработки более 

1 млн. записей
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Реализация риск-ориентированного 

подхода при внедрении системы
Разграничение прав 

доступа

Автоматическая обработка и хранение данных,

минимизирующая влияние «человеческого 

фактора»

Обучение сотрудников 

и тех. поддержка системы

Непрерывный характер 

мониторинга

Аудиторский след

Оценка эффективности  работы 

критериев 
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Пример интерфейса
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Интеграция и самостоятельное развитие силами ИТ

Сервер

Linux/Windows

СУБД:

Firebird

Oracle

MS SQL

PostgreSQL

Клиент

Windows

(.NET)

Шлюзы 

Московской 

биржи

Отчеты 

Московской 

биржи

СУБД

и ХД

Шины, 

сервисы

и API

Ваша 

ERP

E-mail

и СМС

Отчеты 

вашего 

формата

Шины, 

сервисы

и API

Опционально

Открытое 

хранилище данных

Разработка новых моделей 

детектирования на встроенном 

языке

Разработка новых признаков и 

параметров в виде 

динамических библиотек



Система Check4Trick имеет собственный язык, 

позволяющий создавать новые модели выявления 

аномального поведения без привлечения 

разработчиков Check4Trick

Метрика ПорогОтклонения12 (Порог отклонения цены сделки от 

рыночной цены предыдущего дня):

if ( Облигация ){

if ( БумагаЛиквидная ) {

ПорогОтклонения12 := 0,5 ;

}

else{

if ( БумагаСписочная )     { ПорогОтклонения12 := 1,0 ;}

else{

if (БумагаВнесписочная ) { ПорогОтклонения12 := 1,5 ;}

}

}

}

В Check4Trick реализовано 

более 300 базовых показателей,

адаптированных для данных брокера

Используя специальный язык

специалист compliance может

создавать пользовательские показатели

Из базовых и пользовательских 

показателей специалист может создавать 

модели детектирования аномалий
В стандартной поставке Check4Trick реализованы:

Все модели ЦБ, СРО, НСФР 

Собственные модели детектирования

Система Check4Trick

Построение моделей
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Внедрение системы Check4Trick 

в ПАО «АК БАРС» БАНК

Объем торгов

10 000 заявок и 
сделок в месяц 

Выявляется и 

обрабатывается

15-20 кейсов в день 
(150-200 сигналов)

Подготовка отчетов Ручная подготовка отчетов в 

установленных форматах

Автоматическая подготовка 

отчетов в установленных 

форматах с возможностью 

рассылки

Значительное снижение 

трудозатрат

compliance-офицера на 

подготовку отчетности

Получение информации 

о ходе торгов

Было Стало

Загрузка обезличенных данных 

о ходе торгов 

из внешних источников 

Запрос собственных и 

клиентских заявок и сделок  у 

IT- департамента

Все данные доступны в 

системе в режиме T+1

Преимущества

Уменьшение трудозатрат 

compliance-офицера на 

получение данных

Сведение к нулю 

Трудозатрат сотрудников

IT-департамента 

Этапы работы

Процесс выявления 

и обработки кейсов 

Загрузка данных в Excel, 

применение фильтров и 

формул

Ограничение: 

1 млн. записей

Автоматическое применение 

всех доступных правил 

проверки

Ограничение по количеству 

записей отсутствует

Отсутствие трудозатрат

compliance-офицера

на поиск нестандартных 

операций

Возможность проведения 

ретроспективного анализа



Спасибо за внимание!


